Seguridad y
Redes Sociales
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Rafael NiUnez

Asesor en Seguridad de la Informacién y Riesgo
Reputacional

Director de CleanPerception
www.cleanperception.com

Twitter: @EnfoqueSeguro
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+ Cifras en Venezuela 2011

» Internet:

—>36 usuarios por cada 100 habitantes d*-b

« Twitter:

-8 usuarios porl00 internautas KE E P
—~>Penetraciéon de 21% C ﬁ L M

» Facebook:

—32 usuarios porl00 internautas

—>Penetracién 87,8%. B LOG TH E

= Para Latinoamérica somos el segundo
pais en el uso de la web 2.0 y eI'mayor INFO
creador y consumidor de contenido
Ten<_:iencias Digitales, .2011
Fuente Elel\%srt)ilfsrg{ezrgflnes Sin Fronteras, 2011
Conatel, 2011
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+ Seguridad en Redes Sociales

Preguntas basicas:

ESTADD " BS PRIMERA HORA “ESTOY. @MIENDO Ern ON “MEND
., . i DE LA m-\‘rmy) D&D;:Fﬂca:z_ﬁmw
= A quién le brindaria la Lpeilanlany X it il
informacién que estoy
compartiendo?

= :Qué puedo hacer para
controlar la
informacion?




+ Seguridad en Redes Sociales:
Entorno Personal

{9 ESTA! jHE
TERMINADO DE ASOCIAR
TODAS MIS CUENTAS EN
REDES SOCIALES, BLOGS,

MICROBLOGS Y
W FOTOLOGS..  J
&

ol

=

Juanelo® - www.juanelo.c| -&Marco Canepa

...Y LOS HE CONECTADO
A MI TELEFONO PARA
GEO-REFERENCIAR MIS
FOTOS Y DETECTAR MI
POSICION EN LA CIUDAD!

VEN OTRAS PALABRAS,
CUALQUIER PERSONA
O EMPRESA PUEDE
SABER EXACTAMENTE
PONDE ESTOY Y QUE
HAGO EN TODO

R\ MOMENTO!

v

. .. S

{1

Usar claves fuertes.

Verificar regularmente a nuestros contactos.

NO publicar informacién privada: lugar de trabajo, colegio
de los hijos, etc.

Cuidar el acceso a aplicaciones fraudulentas

No abrir paginas con URL acortados que sean poco
confiables.

Usar herramientas que permitan diferenciar entre los
contactos personales y los laborales.

Desactivar las opciones de geolocalizacién en los mensajes
y fotos que subimos las redes.

Usar un AntiMalware y mantenerlo actualizado.

Usar una clave distinta para cada lugar al que se suscriba

@r(v;)mm



+ Seguridad en Redes Sociales:
Ninios y Adolescentes

= Tener la computadora en un lugar visible,
evitar colocarla en el cuarto del niiio.

| FOUrWhEYE -tet random reopie viece you ace

iila localizacion de la | @) The Batcave
Baticueva es 7 7
secrefa,
PEJA DE HACER
CHECK INN

= Restringir el uso de webcams a través de
claves o controladores parentales.

= Conversar acerca de la importancia de usar
nicks que no revelen el sexo o edad.

» Cuidar el acceso a Internet a través de las
consolas de video.

= Explicar que no debe llenar formularios o
compartir ningun tipo de informacién que
revele informacién privada como colegio,
direccién o numero telefénico.

= Conocer quiénes son sus contactos y amigos.



+ Seguridad en Redes Sociales:

Entorno Laboral

= Definir politicas de uso de las redes sociales
incluso si su acceso no estd permitido desde
los computadores de la oficina.

= Capacitar al personal para el uso eficaz de
las redes sociales.

= Diferenciar entre las claves del correo
personal y el correo corporativo.

» Poseer claves fuertes.

» NO inscribirse en una red social usando el
correo corporativo.

» Factor Humano

JTIENES QUE LINIRTE
( A GOOGLE+

SQUE ES ESOT
iN¢ €s Facesook!

EY COMO ESF
:c.omo FAcesooH

£

JGQUE DEMONIDS!

)

SUPONGO GQUE ESO
ES TODO LO QUE
QUERIA EN REALIDAD.
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¢ Ddnde publicar tus estatus?

¢ De verdad quieres L Es de negocios? ' ,:,Es personal?
gue todos |o vean?

4 Estas en un bar? ; - .
¢ Tendrias que explicarle ¢ Tendrias que explicarie
1 1 atu jefe? 8 tus padres?
1 | 4 Eres adicto a
sl P S “Me Gusta™?
¢Es aburrido?
Mo

8 Mo
5 | IJ

Google Plus Foursquare No lo publigues Linkedin Facebook Twitter




Video:
2-step Verification

http://www.youtube.com/watch?v=zMabEyrtPRg

3)
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http://www.youtube.com/watch?v=zMabEyrtPRg

+ Reputacion Online

Medios de alta Redes
Busquedas + S + Blogs +
distribucidon sociales
Google  ELuniversaL
ELNACIONAL

3

_
You([TH)

UltimasNoticias
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+ Redes Sociales y el ORM

= +Qué dicen de mi?

= :Qué tantos me escuchan?

= +Cuan eficiente son mis campaias?
= ¢Cdémo capitalizar lo negativo?

= ¢(Cdémo exaltar lo positivo?

= sQuién quiere hablar conmigo?

= ¢Qué dice la competencia?

= :Qué dicen de la competencia?

anpejrception
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@CleanPerception

www.cleanperception.com

rafa@cleanperception.com

vaw.enfoqueseguro.com
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