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Introduccion a la continuidad de negocios
Roles y responsabilidades a considerar
Priorizar actividades en base a la urgencia
Proteger actividades mas urgentes

Disenar e implementar estrategias de respuesta,
continuidad y recuperacion

Documentar planes de continuidad

Efectuar pruebas y ejercicios de los planes de
continuidad

Crear conciencia y competencias en la organizacion
Mantener el programa de continuidad de negocios

10. Indicadores del programa de continuidad de negocios
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Médulo 1 I

Introduccion a la continuidad de negocios
» Presentaciones

» Importancia de la continuidad de negocios y
operaciones

» Normativa existente

® /



Presentaciones Qﬁl ‘

» Nombre
» Cargo

» EXxperiencia en algun
desastre

» EXxpectativa del curso
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importancia de la CN &

» Los eventos mayores siempre
ocurren
- Consecuencias cada vez mas
graves
« Cambio climatico

« Crecimiento de la poblacion
« Aceleramiento de las economias
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importancia de la CN &

» Ley de Murphy

“Si algo puede salir mal, lo hara. Es mas,

saldra mal de la peor manera, en el peor

momento y de una manera que cause el
mayor dano posible.”

Erd»A. Murphy Jr. (1949)
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importanciade la CN ¥

» El cisne negro

THE INTERNATIONAL BESTSELLER

“Me detengo y resumo el triplete:
rareza, impacto extremo y
retrospectiva (aunque no

prospectiva) previsibilidad. Una
pequena cantidad de Cisnes
Negros explica casi todo en
nuestro mundo, desde el exito de
las ideas y las religiones, a la
dinamica de los acontecimientos
histdricos, hasta los elementos de
nuestra vida personal."

The Impact of the Highly Improbable

Nassim Nicholas Taleb {)
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importancia de la CN &

» Amenazas naturales
- Ocurren sin la intervencion del ser humano y
atribuible a un fendmeno fisico de origen natural
» Amenazas ocasionadas por el hombre
- Riesgos accidentales
- Riesgos intencionales

» Amenazas tecnologicas
- Fallos en los computadores centrales
- Danos en las telecomunicaciones

- Fallos en la energia, electricidad o servicios
publicos



Normativa existente &
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ANSI/ASIS SPC.1 — Continuidad de negocios
NFPA 1600 — Continuidad de negocios

1ISO 22301 / 22313 — Continuidad de negocios
Business Continuity Institute (thebci.org)
Disaster Recovery Insitute International (drii.org)
SO 22317 — Guia para efectuar el BIA

SO 22320 — Respuesta a incidentes

SO 22398 — Guia para ejercicios 0
SO 27031 — Continuidad tecnologia ‘;Q .:\

de informacion
Otras?
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1ISO 22301 / 22313 I

» Relevante para

organizaciones con
operaciones de alto SR
riesgo (financieras,

telecomunicaciones,
mineras, transporte y BESated - Tt
del sector publico) y

que deseen e S
Implementar un

SIStemade geStlén de OPERATION
continuidad de
negocios




ASIS SPC.1-2009

» Aplicable a las
organizaciones gue
desean establecer,
Implementar,
mantener y mejorar
un sistema de
gestion de la
resiliencia
organizacional
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Organizational Resilience:

Security, Preparedness, and Continuity
Management Systems—Requirements with
Guidance for Use

ASIS SPC.1-2009

AMERICAN NATIONAL
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NFPA 1600 ﬁaa“

» Destaca los

componentes

Importantes de un

SISte m a de g eStI é n d e Standard on Disaster/Emergency
emergencias que G o Do P,

permita a las
organizaciones
desarrollar un programa
de continuidad de
negocios
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Guias de Buenas Practicas ﬁa@
BCI - Business Continuity Institute

» PP1: Politicay
Administracion del
Programa

» PP2: Embebiendo /
Incorporando la

Continuidad de Negocios | , “Busin
Conti

PP3: Analisis

PP4: Disefno

PP5: Implementacion

vV v v V

PP6: Validacion El Ciclo de Vida de BCM

Mejorando la resiliencia organizacional
www.thebci.org

© 2015v12.3



Las 10 practicas
profesionales del DRI
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1.
8.

9.

Inicio y Administracion del Programa
Evaluacion y Control de Riesgos
Analisis de Impactos al Negocio

Desarrollo de Estrategias de Continuidad de
Negocios

Respuesta y Operaciones de Emergencia

Desarrollo e Implementacion de Planes de
Continuidad de Negocios

Programas de Concientizacion y Capacitacion

Prueba y Mantenimiento de Planes de Continuidad
de Negocios

Comunicacion de Crisis

10. Coordinacion con Autoridades Publicas

F
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International

Q

Disaster Recovery
Institute International
www.drii.org
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SO 27031 I

» Guia metodologica
para de la
Implementacion de
de la continuidad de
negocios de las
tecnologias de
Informacion y
comunicaciones

Fuente 1ISO27031
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Roles y responsabilidades a considerar
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Roles participantes
Politica de continuidad de negocios
Reuniones de seguimiento

| a auditoria interna

'.'g




SISTEMA ECONOMICO
LATINOAMERICANO
Y DEL CARIBE

Roles participantes I

Junta Directiva }

[ Auditoria Interna

~N

Gerencia General (0 equivalente)

J

Coordinador general de
Continuidad del Negocio )

Jefaturas de areas o lideres de
Procesos

Miembros de los equipos de
lanificacion y/o respuesta

Personal en general
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Junta Directiva I

» Responsable de la continuidad del negocio y de
las operaciones de la organizacion

» Encarga esta responsabilidad a la autoridad de
mayor rango jerarguico en la organizacion
(Gerente general)

» EXxige rendimiento de cuentas en el tema al final
de cada periodo gque hay estimado conveniente

» Aprobar, segun le corresponda, las inversiones
en recursos necesarios para lograr implementar
la continuidad del negocio y de las operaciones.

» Aprueba el alcance de la
continuidad de negocios y
de las operaciones




Gerencia General ﬁﬁ“]
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A A 4

Responsable de supervisar la CN

Revisar de manera constante el proceso de
gestion de continuidad del negocio y de las
operaciones

- Asignar a un responsable con la jerarquia politica
adecuada y las competencias necesarias

Aprobar, segun le corresponda, las inversiones
en recursos necesarios para lograr implementar
la continuidad del negocio y de las operaciones.

Liderar un esquema de respuesta a los incidentes
y CrISIS

- Equipo de respuesta a incidentes

- Incidentes del tipo operativo, emergencia o reputacional
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Coordinador general
de CN ﬁﬁl

» Responsable de implementar y mantener la CN
- Reporta los avances a la gerencia general

- De acuerdo con el tamafio de la organizacion esta funcion
podria ser compartida (para organizaciones medianas o
pequenas) o exclusiva (para organizaciones grandes)

» La implementacion del programa de continuidad debe
ser siguiendo un orden metodologico de acuerdo con
uno o un conjunto de los estandares internacionales

» Debera involucrar a las jefaturas de las areas o
lideres de procesos

» Debera tener las competencias necesarias,
credenciales de formacion especializada

- Participar de los foros y conferencias de continuidad del
negocio a nivel local, regional e internacional
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Jefe del area o lider
del proceso ﬁﬁl

» Responsable de implementar y mantener la continuidad
del negocio y de las operaciones en su area 0 proceso

- Designa un responsable para articular los esfuerzos internos de
continuidad de negocios

» Sies una jefatura de apoyo o soporte a las operaciones,
lidera la respuesta al incidente dentro de su ambito
- Seguridad, Recursos Humanos, Servicios Generales, Tecnologia
de Informacion

- Prepara a la organizacion para incidentes especificos como por
ejemplo pandemia, incendio, sismo o terremoto, caida del centro
de computo

- También apoyan la recuperacion de las areas o procesos criticos

» Debera trabajar en conjunto y bajo el liderazgo del
coordinador general de la continuidad del negocio

» Debera tener las competencias necesarias y credenciales
de formacion especializada
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Miembro de los equipos de ﬁﬁ
planificacion y/o respuesta

» Usualmente conformado por personal operativo
debajo de las jefaturas

» Durante el proceso de implementaciony
mantenimiento de la continuidad del negocio
operaciones brindan conocimiento experto sobre
las prioridades y necesidades de recuperacion

» Durante un ejercicio 0 un incidente real participan
en la respuesta al incidente aplicando los planes
?/ estrategias de continuidad elaborados durante
a etapa de planificacion

» Los miembros de los equipos de planificacion y/o
respuesta deberan tener las competencias
necesarias, credenciales de formacion
especializada
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Personal en general gﬁ“]

» Aungue no necesariamente participa de la
continuidad de negocios de manera activa,
participa de la misma de la siguiente forma:

- Conoce como naotificar y escalar un incidente que
pudiera causar interrupcion de operaciones

- Conoce al equipo de recuperacion de su area o
proceso y sabe

- Conoce cOmo y cuando y con quién reportarse en
caso de un incidente real

- Conoce como canalizar requerimientos de la
prensa u otros interesados sobre la situacion
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Politica de CN I

» Declaracion de la Alta Direccion

- Expresa su compromiso con la implementacion y
mantenimiento de la continuidad de negocios

- Establece la justificacion (que es de interés para
las partes interesadas)

» Define rolesy
responsabilidades
- Recursos comprometidos
- Con conocimientos
- Con empoderamiento
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Reuniones de
Seguimiento ﬁgﬁ

» El gobierno tambien se implementa con las
reuniones de seguimiento y de revision por
parte de la autoridad

» Es recomendable una vez cada dos o tres
meses

» Silas reuniones son mas espaciadas una de
otra entonces es muy probable que no se
alcancen a remediar los problemas que

pudieran presentarse durante la

Implementacion o mantenimiento del

programa de continuidad.
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Auditoria interna I

» La auditoria interna debe asegurar que el
proceso de continuidad se ejecute segun las
Instrucciones dadas por la Junta Directiva y
de acuerdo con las mejores practicas
profesionales al respecto.

» El auditor debe ser alguien independiente

» El auditor debe tener las competencias
adecuadas para aportar oportunidades de
mejora alineadas a los objetivos del proceso
de la continuidad



SISTEMA ECONOMICO
LATINOAMERICANO
Y DEL CARIBE

Médulo 3 I

Priorizar actividades en base a la urgencia
» El alcance de la CN
(MTPD)
3 ® / |
Recuperacion (RTO) -

» Umbrales intolerantes
» Nivel minimo de servicio (MBCO)
necesarios r

» Periodo Maximo de Tiempo de Interrupcion
» Tiempo Deseado de
» Identificar recursos minimos
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El alcance de la CN aﬁﬂ

» La CN no es para toda la organizacion
- Eventos muy poco probables

- Proteger de manera redundante Unicamente lo que
realmente es muy critico

- Hay que tener presente que la CN compite con la
eficiencia y la reduccion de costos

» ¢ Cuales productos o servicios tendran garantia a
pesar de un evento mayor?

» EXxisten varias formas de establecer

el alcance de la CN (((.)))
- Por producto o servicio de mas ingresos
- Por localidad de mas riesgo
- Por exigencia del regulador o de un cliente
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Umbrales no tolerables ﬁﬁﬁ

» ¢ Cuales son las partes interesadas en
nuestros productos y servicios?

» ;Cuales seran sus exigencias minimas en
caso de un evento mayor?

En términos de ingresos o pérdida de clientes

En téerminos legales o contractuales

En términos de afectacion ambiental

En términos de afectacion de
personas

- En términos de afectacion de la reputacion

> ¢ Algun regulador exigira algun
nivel minimo de servicio?
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Periodo Maximo de Tiempo ﬁﬁ
de Interrupcion (MTPD)

» Es el momento en el que se alcanza alguno de los
umbrales no tolerables ante la paralizacion o
ausencia de:

- ¢ Producto o servicio?
- ¢Area?

- ¢ Proceso?

- ¢ Localidad?

» Deben considerarse escenarios para su analisis
- La interrupcién severa solo le pasa a la entidad
- O es un evento masivo donde toda la sociedad esta afectada

» Debe analizarse el momento en el tiempo en el cual
existe una mayor demanda o necesidad de contar con
el producto o servicio, area, proceso, o localidad.
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Periodo Maximo de Tiempo ‘5&@
de Interrupcion (MTPD)

" . ¢, En cuanto tiempo se alcanzan los umbrales
Servicio o Actividad
no tolerables?

Estacio- | . , . |Clientes| Legal o
. : ro mas | Econo- Am-
Descripcion | nalidad 0

biental

critica usuarios

Servicio 1 MTPD, No aplica MTPD, MTPD,  No aplica

Actividad 1

(ejemplo)
El MTPD del Servicio 1 sera el minimo entre MTPD,, MTPD, y MTPDj
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Nivel minimo del servicio ﬁﬁl
en CN (MBCO)

» ¢ Antes de que el MPTD ocurra, cual nivel de
servicio debe alcanzarse?

Para todos o algunos clientes?

Para todas o algunas localidades?

Por horas o de manera corrida?

Todo el nivel de servicio o
solo una parte?

» Debe analizarse para el momento
en el tiempo en el cual existe una mayor
demanda o necesidad de contar con el
servicio.

\

E




Tiempo Deseado de ﬁeﬁ
Recuperacion (RTO)

>

>
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Cualquier valor desde CERO
hasta menor al MTPD es valido.

Si el RTO es muy cercano a CERO,
el costo de la estrategia alterna para
satisfacer el MBCO sera muy cara

Si el RTO es muy cercano al MTPD existe un
riesgo muy alto de la organizacion alcance o
supere el umbral no tolerable

- Aunque el costo sea mas barato, no es conveniente.

El RTO podria ser mejor definido una vez que se
tengan las posibles estrategias de recuperacion
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Ventanas de ﬁaﬂ
recuperacion (ejemplo)

» Determinar las ventanas de recuperacion de las actividades criticas
para proveer el servicio, proceso, area o localidad evaluada

~ I I I MBCO: Sdlo la linea de
x produccion 1
CERO RTO MTPD ,
(2 dias) (10 dias) 30 dias
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ldentificar recursos ﬁaﬂ
minimos necesarios

» Considerando las ventanas de tiempo de
recuperacion, se estiman los recursos
necesarios en cada momento
- Gente

Infraestructura

Equipamiento

Tecnologia de informacion

Finanzas

Reportes regulatorios

Proveedores

Partes interesadas a contactar
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ldentificar recursos ﬁaﬁ
minimos necesarios

Gente

» Personal minimo necesario
- ¢ Qué persona se necesita esté disponible?
- ¢, Qué cargo o rol tiene?

» Alternativas de transporte
- ¢ Queé opciones de transporte tiene?

» Alternativas de comunicacion
- ¢, Qué opciones de comunicacion tiene?
_z"' e ———
CERO  Minutos Horas 1 dia dias 1semana semanas 1 mes
Nota: Las respuestas deben ser para cada momento de tiempo a partir del menor RTO
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ldentificar recursos ﬁaﬁ
minimos necesarios

Infraestructura

» Instalaciones desde donde podrian continuar
trabajando o produciendo

- Desde casa?, Otro local?, Otra planta?

» Servicios basicos
- Demanda de electricidad
- Demanda de agua

- Otros?
_ﬁ'“
CERO Minutos Horas 1 dia dias 1semana semanas 1 mes

Nota: Las respuestas deben ser para cada momento de tiempo a partir del menor RTO
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ldentificar recursos ﬁﬁl
minimos necesarios

Equipamiento

» Queé equipamiento basico se requiere para
operar
- Herramientas? Computadoras? Otros?

» [Nnsumos o consumibles minimos
- Cantidad de material
- Alimentos no perecibles

- Otros?
_ﬁ'“
CERO Minutos Horas 1 dia dias 1semana semanas 1 mes

Nota: Las respuestas deben ser para cada momento de tiempo a partir del menor RTO
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ldentificar recursos ﬁaﬁ
minimos necesarios

Tecnologia de informacion
» Quée aplicaciones especificas se requieren

» Cual aplicacion, de no estar disponible, hace
gue la actividad se paralice
- Existe algun medio alternativo?

- Cuanto tiempo puede estar usando el medio
alternativo?

_z." M
CERO  Minutos Horas 1 dia dias  1semana semanas 1 mes
Nota: Las respuestas deben ser para cada momento de tiempo a partir del menor RTO
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ldentificar recursos ﬁﬁl
minimos necesarios

Tolerancia a la pérdida de datos

» Para cada aplicacion identificada, cuanta
informacion generada en el tiempo se tolera
perder
- RPO (Punto Objetivo de Recuperacion)

@ @
® 1 dia dias ®
1 semana

® Horas ®
Minutos sémanas
O @
CERO 1 mes
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ldentificar recursos ﬁaﬁ
minimos necesarios

Otros recursos

» Capacidad financiera

- Préstamos para cumplir con pagos
- Caja chica para efectivo de emergencia

» Obligaciones o reportes regulatorios que
deben continuar

» Partes interesadas que deben mantenerse
iInformadas (incluyendo proveedores)

_z." M
CERO  Minutos Horas 1 dia dias  1semana semanas 1 mes
Nota: Las respuestas deben ser para cada momento de tiempo a partir del menor RTO
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Médulo 4 I

Proteger actividades mas urgentes
» Conceptos generales sobre riesgos
» |dentificar eventos de riesgo

» |dentificar controles existentes

» Estimar el impacto

» Estimar la probabilidad / |
» Estimar el nivel de riesgo r
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Conceptos generales ‘ﬁ*“

» La continuidad de negocios y operaciones “se
activa” después de la interrupcion

> La evaluacion de riesgos trata de evitar la

|nterrupC|on

» Existen muchas formas o métodos \/j :
- Andlisis causa — efecto
- Arbol de fallo &

- Probabilidad por Impacto (ISO 31000)

> Sirve para identificar vulnerabilidades en la
operacion primaria

» Sirve también para identificar puntos de fallo en la
estrategia de recuperacion
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Conceptos generales ‘ﬁ*“

» Evento de riesgo
- Amenaza que puede llegar a impactar a un
recurso, lo que ocasionaria la paralizacion de una
actividad critica
» Control existente
- Medida ya existente en la organizacion que mitiga
gue el evento de riesgo se materialice
» Nivel de riesgo = Probabilidad * Impacto
- Cuantitativo vs. cualitativo
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|dentificar eventos de ﬁl
Hesgo

» Identificar amenazas aplicables a la realidad
de la organizacion
- A nivel mundial / continente
- A nivel pais / provincia / vecindario
P P \' p

- A nivel edificio
- A nivel piso / area / actividad 0&\
» Qué recursos se impactan? “

- Gente, comunicaciones y transporte

- Infraestructura, equipamiento, iInsumos y
consumibles

- Aplicaciones informaticas y datos
- Proveedores y otras partes interesadas
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|dentificar controles eﬁ
existentes

» Identificar los controles que ya existen en la
organizacion

» Un control puede mitigar la afectacion de mas
de un recurso

» Podria estandarizarse la calificacion de la
efectividad del control

- Esta documentado y formalizado
- Se le hace mantenimiento o se practica
V-

- Ha funcionado en algun evento anterior
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Estimar el impacto I

» Cuantitativo vs. cualitativo

» Podria calcularse considerando la siguiente
forma

- Estimar el tiempo de interrupcion en caso el evento
de riesgo ocurra (t)

- Estimar el impacto considerando en cual intervalo
cae el tiempo de interrupcion (t)
 Muy bajo: Entre 0y (RTO/ 2)
Bajo: Entre (RTO/2)y RTO
Medio: Entre RTOy ((RTO + MTPD) / 2)
Alto: Entre (RTO + MTPD) / 2) y MTPD
Muy alto: Mayor a MTPD
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Estimar la probabilidad &

» Cuantitativo vs. cualitativo

» Podria calcularse considerando la siguiente
forma

- Estimar la probabilidad de la amenaza
Muy baja: ocurre mas alla de 25 afnos
Baja: ocurre cada 25 afnos

Media: ocurre cada 10 afios

Alta: ocurre cada 5 anos

Muy alta: ocurre cada ano

- Considerando la efectividad de los controles
existentes estimar cuantos niveles bajara
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Estimar el nivel de ﬁl
Hesgo

Impacto
Proba: Muy bajo | Bajo Medio Alto Muy alto
bilidad
Muy alta » Extremo
> Alto
Alt :
a » Medio
Media Medio » Bajo
Baja Bajo
Muy baja
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Consideraciones ﬁgﬁ
adicionales

» Si se evalua la operacion primaria

- No es recomendable tomar en cuenta el esquema
alterno como un control existente

« Salvo no haya forma de reducir el riesgo

» Sise evalla la estrategia de recuperacion

- La idea es identificar debilidades del esquema
alterno

 Puntos unicos de fallo

» La prioridad de los controles a implementar
sera en funcion al nivel de riesgo identificado

- Riesgo extremo en primer lugar



SISTEMA ECONOMICO
LATINOAMERICANO
Y DEL CARIBE

M6dulo 5 I

Disefiar e implementar estrategias de
respuesta, continuidad y recuperacion

» Opciones estratégicas vs. Costo de
iImplementacion
r/

» Ejemplos de opciones estrategicas

» Estrategias para el manejo de
iIncidentes o crisis




Opciones vs. Inversion ﬁﬁfﬂsgﬁxgm‘m
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Opcidn de duplicacion o replicacion de la operacion primaria manteniendo las operaciones
primaria y alterna operativas al mismo tiempo

. Opcion de mantener una operacion alterna lista para operar y que sera traslada
\\ al lugar del incidente para reemplazar la infraestructura afectada
\ Opcion de mantener un esquema de entrega inmediata con un proveedor
\\ que repondra lo afectado
\\ Opcién de mantener un acuerdo reciproco con otra organizacion

. afin

"Temperatura de la opcion estratégica"

S > = z P
Sso Opciodn de reparar el dafio mas rapidamente

>
e

recuperacion de manera anticipada al incidente

Nivel de inversidn en la estrategia de

Tiempo deseado de recuperacion en caso de un incidente” -

M
disruptivo (Max)

—_

Min)
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Opciones de estrategias Qﬁ"‘

» Se aplican para cada recurso
Gente
» Personal, Transporte, Comunicaciones
Infraestructura
* Instalaciones, servicios basicos
Equipamiento
« Equipamiento, insumos, consumibles »‘ Py
Tecnologia de informacion
» Aplicaciones

D,
. R
A 2 ¢‘
 Respaldo de datos r °
Finanzas <
Reportes regulatorios g
Proveedores



Ejemplos ﬁﬁ“]

SISTEMA ECONOMICO
LATINOAMERICANO
Y DEL CARIBE

» Anivel de gente

L)

Plan de sucesion
Primario y alterno o alternos identificados

Politicas de prohibicion de viajes de
personal primario y alterno en el mismo
momento y usando el mismo medio;

Prohibicion de tomar vacaciones al mismo
tiempo
Implementacion de programas de salud y

control emocional del personal
identificado como critico
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Ejemplos )

» A nivel infraestructura fisica

- Lugares alternos de operacion con las q
garantias del suministros de los EH
servicios publicos de fuentes diferentes

- Convenios con hoteles
- Salas de capacitacion

- Reutilizar el espacio de la fuerza de
ventas (si no fuera urgente de recuperar)

- Trabajar desde casa




SISTEMA ECONOMICO
LATINOAMERICANO
Y DEL CARIBE

Ejemplos Qﬁl
» A nivel de equipamiento
- Renovacion de equipos y mantener los

viejos para repuestos r.-B
- Mantener operativos servicios obsoletos

a un minimo nivel de operacion I‘
—

- Montar maquetas o0 maquinaria
transportable (si es posible) para
llevarla al lugar afectado S

- Tener identificado equipamiento de
Servicios no tan criticos para
desmontar, llevar al lugar afectado y
montar en el mismo.
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Ejemplos QEF

» A nivel de materiales y consumibles
- Mantener inventarios pequefios en P
lugares estratégicos e

.., L
- Establecer acuerdos de provision de
Inventarios con varios proveedores E /,\
(@ ]

- Establecer acuerdos reciprocos con
organizaciones similares para r;
brindarse ayuda mutua en caso de un |=- /I

evento disruptivo




Ejemplos

» A nivel de sistemas informaticos y

datos
- Replicar el centro de computo en un

lugar alterno ya sea totalmente o una

parte de acuerdo con lo que se haya
identificado como mas critico

- Tercerizar el servicio informatico y
llevarlo a la "nube”

- Efectuar copias de respaldo y
restaurarlas en cuanto se necesiten.

F

I
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Ejemplos gﬁﬁ

» A nivel de viabilidad financiera

- Mantener lineas de credito contingentes
para asumir necesidades en el momento
del incidente

- Mantener efectivo disponible para
acceder al mismo y poder cumplir con las
necesidades de dinero efectivo durante el incidente

- Establecer procedimientos para el registro y control
de los dafnos y gastos asociados al incidente para
posteriores reclamaciones al asegurador

- Tener acuerdos de pago diferido con los
proveedores en caso de incidentes mayores
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Ejemplos ﬁﬁ“

» A nivel de proveedores o
- Tener mas de un proveedor para la %-\
provision del bien o servicio 09
- Si no se puede, establecer procedimientos
conjuntos de respuesta a un incidente
disruptivo
- Medir el nivel de madurez de acuerdo con
el BCMM del proveedor para exigir en el

tiempo el adecuado nivel de preparacion
ante eventos disruptivos.
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Estrategias para el manejo ﬁgﬂ
de Incidentes o crisis

» A nivel de comunicacion entre el equipo
de continuidad

- Mantener adquirir y montar un sistema de
notificacion masiva y plataforma de \
colaboracion para ser usados durante el \\
Incidente disruptivo

- Adquirir teléfonos celulares de diferentes
proveedores

- Adquirir telefonos satelitales

- Tener acuerdos pre establecidos con medios
y emisoras para difundir mensajes claves en
caso no haber otro medio disponible.
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Estrategias para el manejo ﬁgﬂ
de Incidentes o crisis

» A nivel de manejo de la reputacion

- En relacion con los clientes, contar con
procedimientos de comunicacion en crisis
considerando posibles escenarios de
afectacion de la imagen y priorizando las
audiencias afectadas.

» A nivel de manejo de la relacion con las
autoridades publicas

- En relacion con el regulador o con la autoridad
publica, establecer de antemano canales para
notificarse y ayudarse mutuamente en cuanto
ocurra el incidente disruptivo
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Médulo 6 I

Documentar planes de continuidad
» Conceptos generales
» Estructura general

» Tipos de planes

- Respuesta a los Incidentes de seguridad del personal y
de los activos de la organizacion

- Respuesta a incidentes de afectacion
de la imagen de la organizacion

- Respuesta a incidentes de interrupcion ..
de los sistemas informaticos ~

- Respuesta a incidentes de interrupcion
de las operaciones

- Manejo del incidente o Crisis

/
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Conceptos Generales aﬁﬂ

» Los planes de continuidad formalizan las
estrategias

» Es un documento que busca ser consultado y

utilizado durante el incidente disruptivo.

- Es importante entonces que sea de facil lectura y

- hecho como ayuda de memoria para ’4
recordar lo que hay que hacer e

- no es un procedimiento al minimo nivel e
de detalle de pasos a seguir por |
cualquier persona gue esté disponible

en el momento del incidente disruptivo -

 Peor aln si es inexperta en el servicio
0 actividad a recuperar.
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Conceptos Generales Qﬁ"‘

» Los planes no necesariamente seguiran los
mismos lineamientos que se siguen con los
procedimientos de consulta, guia o de capacitacion
en las actividades diarias de la organizacion

- El modelo o plantilla sera diferente
- ldealmente, un procedimiento de continuidad no busca
crear nuevos procedimientos de operacion para la
contingencia
» Lo ideal es usar todo lo del dia - dia

- Salvo sea estrictamente necesario

» Se podran crear procedimientos diferentes al del dia - dia

 Ello podria considerar procedimientos manuales pero es
importante considerar los riesgos respectivos



Estructura general I
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Obijetivos y alcance

Prioridades de recuperacion segun MTPDs y RTOs

Equipo de respuesta o continuidad o recuperacion
Actividades del equipo (de preferencia por rol)

Estrategia a utilizar a nivel de personal (mas de uno por rol)

Estrategia a utilizar a nivel de infraestructura fisica
(alternativas de sitios de operacion)

Estrategia a utilizar a nivel materiales, consumibles e,
Insumos, (donde se encuentran los recursos necesarios)

y asi para cada uno de tipos de recursos;

ANexos r vz
- Datos de contactos - v =
- Planos de ubicacién
- Plantillas a utilizarse en el momento del incidente



Tipos de planes Q&F

» Segun el tipo de respuesta que documentan

Respuesta a los incidentes
de seguridad del personal y
de los activos de la
organizacion

Respuesta a incidentes de
afectacion de la imagen de
la organizacion

Gobierno o manejo del
incidente o Crisis

Respuesta a incidentes de Respuesta a incidentes de
interrupcion de los sistemas interrupcion de las
informaticos operaciones




seguridad del personal y de los

activos de la organizacion
I

» El principal objetivo es tratar de salvaguardar la,
operacion del servicio o actividad en el lugar fisico
donde ha sido afectada ante escenarios especificos

- gué hacer para minimizar la afectacion del personal en caso
e una pandemia

- Queé hacer para minimizar la afectacion del personal y de los
activos de la organizacion en caso de un incendio o sismo /
terremoto

- Qué hacer para minimizar los dafos del personal y de los
activos de la organizacion en caso de un derrame peligroso

» Los tipos de incidentes guardaran relacion
con la evaluacion de riesgos de las amenazas m
mas probables o de mayor impacto.

0

» En este caso, los equipos seran mas orientados -Z.,
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Respuesta a los incidentes de ﬁﬁ

a_brigadas de primera respuesta, como por
ejemplo: evacuacion, incendio, entre otros.



afectacion de la imagen de la

organizacion
I
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Respuesta a incidentes de ﬁq

» El principal objetivo es salvaguardar la reputacion
de la organizacion
- Qué posibles riesgos de afectacion de imagen existen
- Qué audiencias son las afectadas y en qué prioridad

- Qué medios de comunicacion son los apropiados para
cada audiencia

- Qué voceros se tienen establecidos para comunicar el
mensaje

» El equipo en este caso estara liderado O
por el responsable de imagen institucional —
y su personal de apoyo asi como los propios
VOCeros

|



Interrupcion de los sistemas

Respuesta a incidentes de ﬁﬁ
informaticos
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El principal objetivo es continuar brindando los
sistemas de informacion, los datos y la informacion

Se deben fijar las prioridades de recuperacion

- EI'RTO de un servicio de Tl es el minimo de todos los RTOs
de los servicios o actividades que usan dicho servicio

El equipo de recuperacion de los servicios de Tl se
conforma de la siguiente forma:

- La autoridad en Tl
« Participara de las decisiones mas importantes en la recuperacion

» Mantiene informadas a las autoridades de la organizaciéon

- Personal técnico
* De servidores, bases de datos, telecomunicaciones y aplicaciones

» Responsable de la recuperacion a nivel operativo de los servicios
de Tl
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Respuesta a incidentes de
Interrupcion de las operaciones

» El principal objetivo es continuar brindando los
servicios y actividades de la organizacion

» Las prioridades de recuperacion seran dadas en
funcion a los RTOs

» El equipo de recuperacion de continuidad se
conforma de la siguiente forma:

- Liderado por los jefes de las unidades funcionales o
lideres de procesos

« Segun como mejor la organizacion se estructure para
responder a un incidente disruptivo

* Es parte clave la capacidad de liderazgo que pueda tener la
organizacion durante el incidente

- El personal de los puestos clave para realizar las
actividades minimas segun los RTOs establecidos
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Manejo de incidentes o
CrisIS ﬁgﬂ

» El principal objetivo es la toma de decisiones
a traves de la conformacion de un Comité de
Manejo del Incidente o de la Crisis

» Este comité de crisis esta conformado por las
autoridades de la organizacion

- Debera convocarse para apoyar en las decisiones
del equipo que esta respondiendo al incidente

- Se invocara segun el tipo de incidente

« Por seqguridad del personal,
por afectacion de la reputacion,
por afectacion de los servicios de TI,
por afectacion de las actividades clave de negocio




Médulo 7 I

Efectuar pruebas y ejercicios de los planes de
continuidad

» Conceptos generales

» Ejercicios cada vez mas complejos
» Planificacion de los ejercicios

» Tipos de ejercicios
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Y DEL CARIBE
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Conceptos generales ﬁﬁﬁ

» Los planes seran solo papel y no pasaran de alli
sino se ejercitan

» El éxito del plan en el momento de un evento
disruptivo no esta en cuan bien documentado se
encuentra sino cuan bien practicado e interiorizado
esta

» El principal objetivo de un ejercicio, es practicar el
plar_\b)ll exponerlo progresivamente al mayor estrés
posible

- No es ver si el plan o
funciona o no _Ku =
- ldentificar las oportunidades =
de mejora

- Determinar las habilidades
adicionales necesarias
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Ejercicios cada vez gﬁl
mas complejos

» Analogia del atleta
- Ningun campeon mundial nacio as

» Una organizacion que recién esta iniciando su
programa de continuidad no debe iniciar con una,

prueba stper compleja .
- Debe iniciar simple M

» Solo con un escenario general de incendio ®
con ejercicios de escritorio y validando el gpm
funcionamiento de cierto equipamiento

critico y haciendo énfasis en la evacuacion del personal
- El siguiente ejercicio sera algo mas complejo
» Sera simulando heridos y por ende necesidad de alternos
- Asi progresivamente ser ira creando mayor complejidad

* En algun momento se Ile?aré a forzar el “apagado” de sus
operaciones y usar las alternativas gue las estrategias
definieron y en tiempo menos que los RTOs exigidos.
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Planificacion de los ﬁgﬁ

6|erCICIOS
» La organizacion debe planificar sus objetivos de
prueba en el tiempo
- Que espera lograr en un ano? en dos?
en tres? quizas hasta en cinco anos? ‘/t\"
- Los objetivos se deben validar ano a ano.
» La frecuencia de los ejercicios debera ser prudente
para dar espacio a la organizacion en cumplir sus

objetivos de operacion del dia - dia

- Los niveles de complejidad deben ser progresivos al
propio ritmo que la organizacion establezca

- Pero no se debe dejar pasar mucho tiempo para que el

personal olvide los planes
» O ante los cambios de la organizacion los planes ya no sirvan



Tipos de ejercicios ﬁﬁ“]
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(Max)

Nivel de inversiéon en tiempo
y recursos

Avisado | No avisado

Escala completa

Simulaciones complejas

Ejercicios de coordinacion, comando e integracion

Ejercicios de desplazamiento
Pruebas de funcionamiento

Ejercicios de repaso, escritorio y juegos

(Min)

=
E{ Complejidad acumulativa =

Complejidad del ejercicio o prueba
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Tipos de ejercicios Qﬁﬁ

» De repaso, escritorio y juegos
- Difundir y crear conocimiento general en el uso del plan
y de las opciones de estrategias
» Las pruebas de funcionamiento

- Para asegurar gue la infraestructura y el equipamiento
se encuentren operativos y funcionando

- Para ejercitar al personal que opera dicho equipamiento

» De desplazamiento

- Para conocer a donde desplazarse

 COmMo o con qué medios desplazarse vy si se logra hacer
dentro de los objetivos de tiempo establecidos

» De coordinacidon, comando e integracion

- Para gjercitar la coordinacion del comité de manejo de
Incidentes o crisis
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Tipos de ejercicios ﬁﬁ“‘

» De escala completa
- Adicionalmente a lo que se simula se busca paralizar
algun servicio critico

« Que hay que recuperar dentro de los tiempos esperados con
los riesgos que ello representa

 Enla medida de lo posible se realiza en entornos
controlados.
» Un ejercicio no avisado no busca "ver si el plan
funciona”

- Incrementa las competencias de manejo de estres y
niveles de alerta adecuados para un evento disruptivo

- Siempre se debera avisar a la autoridad
correspondiente

» Para que pueda prever cualquier riesgo de indisponibilidad
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Médulo 8 I

Crear concienciay competencias en la
organizacion

» Justificacion
» Creacidn de conciencia
» Capacitacion
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Justificacion I

» El dia-dia de |la organizacion hara que el tema
de continuidad en el tiempo baje de
Importancia
- Crear una cultura de continuidad del negocio y de

las operaciones al interior de la organizacion es una
labor que debe ser constante

9
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Creacion de conciencia aﬁﬂ

» Si el tema de continuidad atn no ha sido
Implementado en la organizacion

- La sensibilizacion buscara justificar la necesidad de
establecer un programa de continuidad del negocio
» A partir de incidentes pasados

 Con incidentes ocurridos en otras
organizaciones

» Debido a obligaciones regulatorias @
o legales

» Por requerimientos de auditoria

» Sila continuidad ya esta implementada,

- La sensibilizacion buscara recordarle al personal que es

un tema importante el estar preparados porque “el evento
impensado podria pasar"
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Creacion de conciencia ﬁﬁ‘ﬂ

» Trabajar con el area de comunicaciones
Internas de la organizacion

- Mejores formas de dar el mensaje al personal y los
medios apropiados para hacerlo
« Boletines, portales web, afiches, charlas, juegos
« Una vez al aio el dia, la jornada o la semana de la

continuidad.
» La sensibilizacion debe estar enfocada por tipo
de publico objetivo
- Debera siempre tener indicadores que midan si los
resultados deseados se estan logrando

 Si no se mide, no hay forma de saber si el método utilizado
esta siendo efectivo
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Capacitacion I

» La capacitacion busca crear conocimientoy
experiencia en diferentes temas de la continuidad

- Conceptos de continuidad del negocio y de las
operaciones

« Seguridad del personal y activos criticos
» Afectacion de imagen y reputacion
., , . ., ® (] ..J
* Interrupcion de la tecnologia de informacion X0
* Interrupcion de las operaciones 4
« Gobierno y manejo de incidentes o crisis;
- En el uso y aplicacion de las alternativas de estrategias
de recuperacion y de los planes de continuidad

* Los ejercicios son herramienta exitosas de creacion de
conocimiento y experiencia

- En las actividades del dia-dia por parte de los alternos
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Capacitacion I

» La capacitacion y creacion de competencias
debe estar enfocada por tipo de publico
objetivo
- Los resultados deben medirse para establecer si

esta siendo efectiva y esta cumpliendo con los
objetivos de la creacion de capacidades

* Si no se mide, no hay forma de saber si esta siendo
efectiva

N

®
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M6dulo 9 I

Mantener el programa de continuidad de
negocios

» Justificacion

» Identificar el cambio

» Gestionar el cambio

» Control del cambio

» Control de documentos

'.'g
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Justificacion I

» La organizacion siempre es cambiante

- Cambian las personas, cambian las
responsabilidades

- Cambian los servicios
- Cambian los edificios e instalaciones
- Cambian los sistemas
- Cambian los proveedores y otras partes de la
organiZacion

» Es por ello gue uno de los retos mas
Importantes de la continuidad es lograr que a
pesar de los cambios la organizacion, la
continuidad no se desactualice



dentificar el cambio &
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El éxito de la gestion de cambios es conocer
quién puede informar del mismo y con qué
frecuencia debe preguntarse a la fuente del

cambio
- La fuente para conocer de cambios del personal
puede ser Recursos Humanos
 La frecuencia a consultarles es cada quince dias Q
« El medio es a través de un formato de altas, bajas y
modificaciones del personal enviado por correo;

- La fuente para conocer de cambios a nivel de los
sistemas informaticos es el Departamento de Tl
« Especificamente el comité de cambios de Tl

* La frecuencia a consultares es una vez al mes participando
de las reuniones a invitacion de dicho comite
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Gestionar el cambio ¢

» Los cambios a considerar seran aquellos que
Impacten directamente a la continuidad

- Principalmente en sus recursos

* Servicios; procesos o actividades; personas, transporte y
comunicaciones; infraestructura fisica, servicios publicos y
ambientes de trabajo; equipamiento, materiales e insumos;
servicios de tecnologia de informacion; proveedores;
viabilidad financiera; entre otros

» Una vez identificado un cambio, debera registrarse
en una bltacoral\?/ analizar el impacto en el
programa de C
- Si el impacto es bajo o moderado, podra esperarse al

ciclo de actualizacion del siguiente afio

- Si el impacto es alto o muy alto, debera modificarse el
Iolan de trabajo operativo del ano en curso y contemplar
a actualizacion de los componentes de |la continuidad
gue sean necesarios




SISTEMA ECONOMICO
LATINOAMERICANO
Y DEL CARIBE

Control del cambio aﬁﬂ

» Debera llevarse un registro de qué cambio,
guién cambid y quién aprobd lo cambiado y
cual es la nueva version del documento
modificado

i

s
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Control de documentos ﬁﬁﬂ

» En caso el documento (por ejemplo un plan)
necesite volverse a distribuir, serad necesario
solicitar las versiones viejas del documento Yy
almacenarlas o destruirlas y entregar las
nuevas versiones -I

» El documento del plan es un documento
controlado

- El contenido del plan es responsabilidad del duefio
del departamento o proceso

- El coordinador de continuidad es responsable del
acceso al documento y de distribuirlo Unicamente a
los que el plan necesite ser entregado



SISTEMA ECONOMICO
LATINOAMERICANO
EEEEEEEEEE

Médulo 10 I

Indicadores del programa de continuidad de
negocios

» Justificacion
» El Modelo BCMM
» Objetivos estratégicos en CN

'.'g
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Justificacion I

» Una organizacion sin indicadores que midan su
progreso o sin un plan estratégico no tendra
coOmo medir si esta progresando

» Lo mismo ocurre con el programa de
continuidad del negocio y de las operaciones
- Si no se mide su maduraciéon y no se plantean

objetivos estrategicos en el tiempo no podra mostrar
a las autoridades si esta mejorando o0 no




El Modelo BCMM
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» Modelo de Madurez en Continuidad del Negocio

Contenido !

Externos :

|
Recursos |

Lide;ralzgo

1 2 -3 -4 -5-6 Estructura

Métricas

! Conciencia

= —
{ Integracion

@ Niveles 1y 2:
En riesgo

Niveles 3y 4:
Competente

Niveles 5y 6:
Excelencia
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El Modelo BCMM I

» Establece ocho competencias que la organizacion
debe lograr
(1) Liderazgo por parte de las autoridades
(2) Conciencia e interes del personal en general
(3) Estructura, roles y responsabilidades

(4) Interiorizacion e integracion con las partes internas y
externas

(5) Medicion de indicadores mas finos de continuidad

(6) Contar con recursos competentes y efectuar
Inversiones acorde con los escenarios deseados a ser
protegidos

(7) Aseguramiento de la cadena de suministro y del manejo
de las expectativas de terceros

(8) Orden metodologico acorde con mejores practicas



El Modelo BCMM I
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» Mide seis niveles de madurez

(1)
(2)

(3)
(4)

(5)

(6)

No se realizan esfuerzos de la continuidad

Al menos un departamento funcional esta realizando algun
esfuerzo a iniciativa propia

Varios departamentos funcionales tratan de coordinar esfuerzos
a través de alguna comision de trabajo

La organizacion esta aplicando una mejor practica y una funcion
de continuidad del negocio y de las operaciones ha sido
establecida

La organizacion ha pasado de la teoria a la practica en la
aplicacion de las mejores practicas y esta implementando un
programa de continuidad de la organizacion en todos los
departamentos dentro del alcance de la continuidad, aunque no
con todo éxito en algunos departamentos

La organizacion lleva una practica regular y constante de
excelencia Y todos los departamentos funcionales dentro del
alcance de la continuidad estan altamente comprometidos,
existen las opciones de estrategias y ponen en practica sus
planes con frecuencia.
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Objetivos estratégicos
de la CN ﬁgﬂ

» Con base al resultado del modelo BCMM se pueden
definir objetivos progresivos

- Ejemplo

» El primero ano alcanzar el nivel tres

» El segundo afio mantener el nivel
» El tercer aino alcanzar el nivel cuatro

- Otro ejemplo podria ser

« El primer aio alcanzar el nivel cuatro en las competencias de
liderazgo y conciencia y en el resto al menos el nivel tres para los
departameéntos con RTO menor a cuatro horas

» El segundo afio alcanzar el nivel cuatro en todas las competencias
ara los departamentos con RTO cero; y para los departamentos de
RTO veinticuatro alcanzar el nivel tres en las competencias de
liderazgo y conciencia

» Dichos objetivos se deben medir anualmente y
comparar con los resultados del afio anterior

- Conforme la organizacion madura, se pueden afinar mejor los
objetivos estratégicos de CN




